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AD360 als Audit Service und Turoffner

Dieses Konzept soll dazu dienen, Adaptive 360 nicht mehr als reines
Verdrdngungsprodukt gegentber anderen an den Kunden/Partner zu bringen,
sondern auf Grund der parallelen Funktfionalitat als Audit Service zu platzieren.

Es ist auch wichtig, dass hier von Adaptive Defense 360 und nicht dem reinen
Adaptive Defense gesprochen wird. Vorteile bei diesem Szenario sind, dass das
Traylcon fur mégliche Optionen/Interaktionen gegeben ist und ein schnelles
Umschalten in den effektiven Modus vorbereitet ist.

Das Konzept:

In den AD360 Modulen bietet sich eine Vielzahl von Méglichkeiten Security as a
Service anzubieten und dieses bereits ohne groBen Aufwand. Der Schritt hin zu einem
anderen Antivirus oder EDR-LOsung ist fUr viele sehr vorsichtig zu betrachten, da man
ja alles neuinstallieren mUsste, nicht weill ob es problemlos funktioniert oder
maoglicherweise auch nicht zwingend besser ist.

Aus diesem Grund wird AD360 ergdnzend zur bestehenden Infrastruktur installiert und
lediglich Informationen gesammelt wie der Status der Endpoints und des Netzwerkes
ist. Auf Basis dessen kdnnen ndchste Entscheidungen getroffen werden und im
schlechtesten Fall ein gutes und gunstiges Audit durchgefUhrt worden sein.

Einsatzszenarios:

WatchGuard -> Potenzieller Partner -> Potenzieller Kunde
WatchGuard -> Potenzieller Kunde

Bestehender Partner -> Bestehender Kunde
Bestehender Partner -> Potenzieller Kunde

Platzierung:

Ein Audit Service bietet fir Kunden/Partner einen wesentlichen Mehrwert, um
einerseits seine Compliance zu prufen, andererseits eine vertrauenswurdige
Umgebung zu schaffen. Zudem ist es nicht anndhrend so teuer wie ein
Penetrationstest und zielt auch gar nicht ab diesen zu ersetzen. Wir mdchten lediglich
einen schnellen und unkomplizierten Uberblick bieten, um mégliche Licken
aufzudecken und fragwUrdige Verhalten innerhallb des Netzwerks zu kiGren.

Vorbereitung:
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Zum Erstgesprdch oder auch als Folgegesprache sollte das Audit Service Modell
vorgestellt werden, da dieses fUr das Ziel einerseits kostenfrei durch die Trials erzeugt
werden kann und andererseits fUr dieses einen geringen Verwaltungs- und
EinfOhrungsaufwand bedeutet.

AnschlieBend wird eine Demo-Account erstellt, in dem die folgenden Produkte
ergdnzend zu Adaptive Defense 360 freigeschaltet werden:

- VerschlUsselung
- Patch Management
- Data Confrol
- Advanced Reporting Tool

Bei bestehenden Kunden und Partnern mit Endpoint Protection oder Adaptive
Defense 360 werden die entsprechenden Module als Trials aufgebucht.

Im Anschluss werden folgende Einstellungen in der Console getroffen:

1. Anlegen einer Gruppe Audit-Service.

Gruppe hinzufiigen

Name:
1. Audit-Service]

IP-basierte, automatische Zuweisungsregeln hinzufiigen

2. Erstellen eines Sicherheitsprofiles Audit-Service, in dem lediglich der erweiterte
Schutz im Audit-Modus und aktiv ist und Anti-Exploit auf Profen steht.

Adaptive Defense 360  STATUS

m & + B

)

]

ALLGEMEIN

SICHERHEIT

Benutzer

Computerspezifische Einstellun...
Netzwerkeinstellungen
Netzwerkdienste
VDI-Umgebungen

Meine Warnungen

Workstations und Server

Programmblockierung

Autorisierte Software

Android-Gerate

Patch-Verwaltung

COMPUTER EINSTELLUNGEN = AUFGABEN

Erweiterter Schutz

Der erweiterte Schutz verfolgt die Aktivitaten aller Programme, die auf Ihren Computern ausgefihrt werden, und erkennt dadurch sofort schadliche Programme und b

Einstellungen hinzufligen

DEMO

£ ate

schutzt er dank der direkten Uberwachung durch Labortechniker von Panda Security in Rekordzeit vor verdachtigen oder potenziell gefahrlichen Elementen

Die auf jeder Plattform bereitgestellten Funktionen kénnen variieren. Weitere Informationen

Erweiterter Schutz ‘

Verhalten

Betriebsmodus (nur Windows)
Audit v

EFTOIgt die AKTIVITat aller Programme, die aur Inten Computern ausgeruntt werden, fuhrt jedoch keine Aktion aus, wenn eine Erkennung stattfindet.

Folgende benutzerdefinierte Meldung zu Alarmen hinzufiigen (optional)

Sollten Probleme auftreten, melden Sie sich bei ihrer IT|

Schadliche Aktivitat erkennen (nur Linux)
Audit v

WatchGuard Technologies,Inc. ® Deutschland, Osterreich, Schweiz ® +49 700 92229333 »

nternationaler veririeb: +1 206 613 0895 = www.watchguard.de

@ 8




9
b Panda Guides for Users and Partners

a WatchGuard brand — Audit Service

3. Des Weiteren werden der vollstGndige Pfad angezeigt und die
Netzwerkauflastung auf 0 gesetzt. Lediglich bei sehr schwachen
Internetanbindungen sollte diese limitiert werden!

Privatsphdre

I\lc:me und vollstandigen Pfad der Dateien, auf die schadliche Programme zugreifen, abrufen und in der Konsole anzeigen (_.I

Benutzer, der zum Zeitpunkt, zu dem Bedrohungen auf Computern erkannt wurden, angemeldet ist, abrufen und in der Konsole anzeigen (_.

Netzwerkauslastung

Viaximale Anzahl an MB, die in einer Stunde Gbertragen werden kénnen (G unbegremt}:

0

4. Im n&chsten Schritt werden die Virenschutz-Komponenten ausgeschaltet, um
ein mogliches Problem mit dem bestehenden Antivirus zu umgehen.

- DEMO
Adaptive Defense360  STATUS ~ COMPUTER | EINSTELLUNGEN  AUFGABEN Cae & &
ALLGEMEIN Einstellungen bearbeiten
8 Eamuizsr Virenschutz
o Computerspezifische Einstellun... Datei-Virenschutz =
@ Netzwerkeinstellungen E-Mail-Virenschutz B
% Netzwerkdienste Webbrowsing-Virenschutz ).

& VDI-Umgebungen
Zu erkennende Bedrohungen

& Meine Warnungen
Viren erkennen

SICHERHEIT Hacker-Tools und PUPs erkennen )——
Schadliche Aktionen blockieren »
3 Programmblockierung Keine Bedrohungen fur die folgenden Adressen und Domanen erkennen:

URL hinzufuiger
@ Autorisierte Software
Der Zugriff wird fur alle Adressen erlaubt, die wie die angegebenen Adressen und Domanen beginnen (auch wenn die gesamte URL langer ist).

@' Android-Gerate

&3 Patch-verwaltung

Dateitypen
DATENSCHUTZ Komprimierte Dateien in E-Mails scannen JD
Komprimierte Dateien auf dem Laufwerk scannen (nicht empfohlen) )——
@ Data Control -
Alle Dateien bei Erstellung oder Anderung unabhangig von ihrer Erweiterung scannen .

Wichtig: Die weiteren Einstellungen unter Workstations und Server kbnnen
beibehalten werden, da diese bereits deaktiviert sind.

WatchGuard Technologies,Inc. ® Deutschland, Osterreich, Schweiz ® +49 700 92229333 » Internationaler veririeb: +1 206 613 0895 = www.watchguard.de
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5. Erstellen Sie eine neues Einstellungsprofil fur die Patch-Verwaltung mit dem
Namen Audit-Service und setzen die Suchhdaufigkeit auf jede Stunde.

Adaptive Defense 360 STATUS  COMPUTER EINSTELLUNGEN ~ AUFGABEN PEMO D Alle

m Einstellungen hinzufligen

Name:  Audit-Service|

& 8

ALLGEMEIN

& Benutzer

& Computerspezifische Einstellun...[| Beschreibung:  Beschreibung

@ B e Empfanger: Noch keine Empfénger ausgewahlt

& Netzwerkdienste Deaktivieren Sie Windows Update, damit dieses Tool nicht automatisch Aktualisierungen herunterladt, und verwalten Sie alle Aktualisierungen tber den Adaptive Defens

VDI-U b
& mgebungen Windows Update auf Computern deaktivieren D

& Meine Warnungen
Wihlen Sie die Patches, nach denen Sie auf Thren Computer suchen méchten, und die Suchhéufigkeit aus.

SICHERHEIT Automatisch nach Patches suchen ‘

C] Workstations und Server

Suchhaufigkeit
B3 Programmblockierung

Mit der folgenden Haufigkeit nach Patches suchen:]

@ Autorisierte Software Jede Stunde v

Android-Gerate
Patch-Verwaltung Patch-Prioritat

Nach Patches mit folgender Prioritat suchen:
DATENSCHUTZ

Sicherheits-Patches:

Kritisch I‘I

(o) Data Control

6. In den Einstellungen Sensible Daten erstellen Sie ebenfalls ein Audit-Service
Profil und aktivieren alle 4 Optionen. Das Microsoft Filter Pack ist in der Regel
ab Outlook 2013 Uber die Windows Updates bereits installiert worden.
Andernfalls werden alle Gerdte ohne dieses aufgelistet, aber nicht die
entsprechenden Office-Dokumente analysiert.

DEMO
Adaptive Defense 360  STATUS  COMPUTER | EINSTELLUNGEN  AUFGABEN Coae £

m Einstellungen hinzufugen

Name:  Audit-Service

ALLGEMEIN

& Benutzer

& Computerspezifische Einstellun... || Beschreibung:  Beschreibung

@ Netzwerkeinstellungen Empfanger: Noch keine Empfanger ausgewahlt

= n
&=  Netzwerkdienste

@ & & Anforderungen zur Durchfiihrung der Datensuche und zur Uberwachung von Daten in Microsoft Office-Dokumenten
VDI-Umgebungen

Auf Thren Computern muss eine bestimmte Komponente von Microsoft installiert sein (Microsoft Filter Pack), damit die Suche nach personlichen Daten in M

/N Meine Warnungen durchgefuhrt werden kann.

Uberprifen Sie, ob Computer vorhanden sind, auf denen diese Komponente nicht installiert ist. Jetzt iiberpriifen
SICHERHEIT
So fiigen Sie Unterstitzung fir Microsoft Office-Dokumente hinzu

D Workstations und Server

3 Programmblockierung Persénliche Daten (Bestand, Suchvorgange und Uberwachung)

@ Autorisierte Software Erstellen und Pflegen eines aktuellen Bestands aus persénlichen Daten @ ‘

|i| Android-Gerite Personliche Daten auf Festplatte uberwachen @ ‘
Personliche Daten in E-Mails iiberwachen

@ Patch-Verwaltung (D ‘
Datensuche auf Computern zulassen D

DATENSCHUTZ

(D Wenn Sie die Dateiverfolgungs- und Uberwachungsinformationen anzeigen méchten, 6ffnen Sie tiber das Seitenment auf der Registerkarte ,STATUS” das
Klicken Sie im ,Advanced Visualization Tool" im Seitenmen( auf ,Data Control”. Jetzt zugreifen

@ Data Control

ationaler veririeb: +1 206 613 0895 = www.watchguard.de
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7. Optional: Haben Sie Laptops oder andere PCs mit personenbezogenen
Daten, die sehr schitzenswert sind, kbnnen Sie diese mit der
Bitlocker-Version von Microsoft direkt aus der Konsole
verschlUsseln.

Adaptive Defense 360  STATUS ~ COMPUTER | EINSTELLUNGEN  AUFGABEN PEMO Cae &3 2
ALLGEMEIN Einstellungen hinzufiigen
& Benutzer Name:  Audit-Service (Bitlocker)
42 Computerspezifische Einstellun... Beschreibung:
@) Netzwerkeinstellungen Empfanger: Noch keine Empfanger ausgewéhlt
8 Netzwerkdienste
Alle Computerfestplatten verschlisseln
& VDLUmgebungen Bei Computerzugriff nach Kennwort fragen
/N Meine Warnungen Keine Computer verschlisseln, die ein USB-Gerat zur Authentifizierung erfordern
Nur genutzten Festplattenspeicherplatz verschliisseln
SICHERHEIT
Zur Verschliisselung des Wechseldatentragers auffordern
Wichtig: Bewahren Sie den Schlussel gut auf oder entschlUsseln Sie die
Maschinen vorm Ablauf der Testlaufzeit wieder, damit Ihnen der
SchlUssel nicht fehlt und die Maschinen verwaltbar bleiben.
Die Informationen finden Sie direkt in den Details des Computers.
Verschllsselungsstatus: @ Aktiviert
() Vverschlisselte Festplatten  Weitere Informationen
Authentifizisrungsmethode: sicherheitsprozessor (TPM)  Wiederherstellungsschliissel abrufen
VerschlUsselungsdatum: 30.06.2019 0110:01

8. Als ndchstes sollte zwingend ein Passwort-Schutz etabliert werden, damit unser
Audit-Service gegenUber dritten und Malware unverdndert bleiben kann.

. DEMO
Adaptive Defense 360  STATUS ~ COMPUTER | EINSTELLUNGEN = AUFGABEN Cae &£ 2
ALLGEMEIN Einstellungen hinzufigen

8 Benutzer Name:  Audit-Service (Passwort-Schutz)

J% Computerspezifische Einstellun... | [EEEEIEEIRE

@ Netzwerkeinstellungen Empfanger: Noch keine Empfénger ausgewahlt

8 Netzwerkdienste
Voreinstellungen

&> VDI-Umgebungen
Updates
& Meine Warnungen
Sicherheit vor unbefugter Manipulation des Schutzes

SICHERHEIT

Beim Deinstallieren des Schutzes vom Computer Kennwort abfragen
(1) Workstations und Server
Schutz darf voriibergehend aus der lokalen Konsole der Computer aktiviert/deaktiviert werden

B3 Programmblockierung (Kennwort erforderlich)

Anti-Tamper aktivieren (hindert Benutzer sowie bestimmte Arten von Malware daran, den Schutz

© Autorisierte Software zu deaktivieren)

i Android-Gerate
Kennwort erforderlich, um erweiterte Verwaltungsaufgaben '@ ~l iber Ihre Computer auszufiihren:
Patch-Verwaltung =
2 Auditervice! Kennwort anzeigen

So verwenden Sie dieses Kennwort lokal tiber Ihre Computer
DATENSCHUTZ

9. Optional: In manchen Server-/Client-Landschaften méchte man im
Produktivbetrieb nicht existent auffallen. Hier sollte die
automatische Schutzaktualisierung zundchst deaktiviert bleiben.

WatchGuard Technologies,Inc. ® Deutschland, Osterreich, Schweiz ® +49 700 92229333 e [nternationaler veririeb: +1 206 613 0895 » www.watchguard.de
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@ Adaptive Defense 360  STATUS ~ COMPUTER | EINSTELLUNGEN | AUFGABEN PO e &8

m Einstellungen hinzuftigen

Name:  Audit-Service (Passwort-Schutz)

ALLGEMEIN

& Benutzer

Computerspezifische Einstellun...

Beschreibung:  Beschreibung

Empfanger: Noch keine Empféanger ausgewahlt

Netzwerkeinstellungen
Netzwerkdienste

Voreinstellungen
VDI-Umgebungen
Updates

B B

Meine Warnungen

Panda Adaptive Defense 360 auf Computern automatisch aktualisieren I I

10. Optional: Ist ein Proxy im Unternehmen vorhanden, sollte auch dieser for
eine einwandfreie Kommunikation bei uns hinterlegt werden:

Proxy hinzufiigen

Wahlen Sie den hinzuzuftigenden Proxy aus.

O Proxy nicht verwenden

Unternehmens-Proxy

() Automatische Proxy-Erkennung mithilfe des Web Proxy Autodiscovery Protocol
(WPAD)

O panda Adaptive Defense 360-Proxy (beliebiger Windows-Computer mit Panda Adaptive
Defense 360)

11. Optional: Bei Bedarf kdnnen die Warnungen per Mail auch deaktiviert
werden, sofern nur ein endgultiger Report durchgefUhrt wird.

© Adaptive Defense 360  STATUS ~ COMPUTER | EINSTELLUNGEN = AUFGABEN BEMO Ome & &

ALLGEMEIN E-Mail-Warnungen

Benutzer
In folgenden Fallen Warnungen senden:

Computerspezifische Einstellun...

&
@ Netzwerkeinstellungen
=

Malware-Erkennungen
Exploit-Erkennungen
Netzwerkdienste PUP-Erkennungen

Ein Programm, das gerade klassifiziert wird, wird blockiert
VDI-Umgebungen

Durch Administrator blockierte Programme

BN osy Eine durch den Administrator zugelassene Datei ist endguiltig klassifiziert

Eine Malware-URL wird blockiert

SICHERHEIT Phishing erkennen

D Workstations und Server Ein Einbruchsversuch wird blockiert

Blockierte Gerate

9000
YYY SRR YYXI Y

3 Programmblockierung
Computer mit Schutzfehlern

@ Autorisierte Software Computer ohne Lizenz

il Android-Gerate Installationsfehler

Nicht verwaltete Computer erkennen
&3 Patch-Verwaltung

\Warnungen an folgende A~-asse senden:
DATENSCHUTZ 2

[-Mail-Adresse hinzufugerr

WatchGuard Technologies,Inc. Deutschland, Osterreich, Schweiz ® +49 700 92229333 » Internationaler veririeb: +1 206 6130895 = www.watchguard.de
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12. Im Anschluss werden nun der Gruppe Audit-Service Uber die 3 Punkte die
entsprechenden Module zugewiesen:

Einstellungen zugewiesen zu
“1. Audit-Service”

COMPUTERSPEZIFISCHE EINSTELLUNGEN
Audit-Service (Passwortschutz)
— Direkt dieser Gruppe zugewiesen

NETZWERKEINSTELLUNGEN
udit-Service (Proxy-Zugang
— Direkt dieser Gruppe zugewiesen

SICHERHEIT FUR WORKSTATIONS UND SERVER
1. Audit-Service
— Direkt dieser Gruppe zugewiesen

SICHERHEIT FUR ANDROID-GERATE
Standardeinstellungen
(] Einstellungen aus ,Alle” ibernommen

PATCH-VERWALTUNG
Audit-Service
— Direkt dieser Gruppe zugewiesen

DATA CONTROL

Audit-Service
— Direkt dieser Gruppe zugewiesen

13. Im letzten Schritt wird der fertige Agent Uber Computer hinzufigen erstellt und
kann dem Ziel bereitgestellt werden:

¢ Zuriick Windows x

(®) Computer zu dieser Gruppe hinzufugen:

1. Audit-Service
(O) Computer ihrem Active Directory-Pfad hinzufigen

(") Gruppe basierend auf der IP-Adresse des Computers auswahlen

Wahlen Sie die Netzwerkeinstellungen zum Anwenden auf die Computer aus.:

Audit-Service (Proxy-Zugang) >

URL per E-Mail senden Installationsprogramm herunterladen

14. Optional: Zum vereinfachten Verteilen kann auch ein Suchcomputer
definiert werden, der anschlieBend den Agenten mit Domdanen-
Administratoren an die anderen PCs versucht zu pushen.

Hierzu muss lediglich ein Agent beim Ziel manuell installiert
werden und diese Suche durchfUhren.

WatchGuard Technologies,Inc. ® Deutschland, Osterreich, Schweiz » +49 700 92229333 o Internationaler veririeb: +1 206 6130895 » www.watchguard.de
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DEMO
© Adaptive Defense360  STATUS ~ COMPUTER = EINSTELLUNGEN  AUFGABEN Clale & &

ALLGEMEIN

& Benutzer

Panda-Proxy Cache s

() Sie konnen einen oder mehrere Computer auswahlen, um das zugehorige Netzwerk nach Computern zu scannen, die derzeit nicht von Panda Adaptive Defensel

Computerspezifische Einstellun...

Netzwerkeinstellungen Suchcomputer hi

Q WIN_DESKTOP_10 (192.168.0.60)

Autom. Uberpriifung taglich um 13:30 |fJetzt iiberpriifen|

Letzte Uberprufung: 31.03.2021 01:16:30

VDI-Umgebungen

o
@
& Netzwerkdienste
&
A

Meine Warnungen

Konfigurieren

Panda-Agent installieren

(® Computer zu dieser Gruppe hinzufiigen:

1. Audit-Service

(O Computer ihrem Active Directory-Pfad hinzufigen

() Gruppe basierend auf der IP-Adresse des Computers auswahlen

Wihlen Sie die Netzwerkei gen zum den auf die Computer aus.:

Audit-Service (Proxy-Zugang)

Zum Installieren des Agenten auf dem Computer erforderliche Zugangsdaten:
r!enuuer: Kennwort:

Domain\Administrator

(®Zugangsdaten hinzufiigen

Audit-Zeitraum:

Wir empfehlen den Audit-Zeitraum nach den Installationen auf den Endpoints
zundchst auf eine Linge von 2 Wochen zu definieren. In einer Regel-Umgebung
sollte dieses ausreichen, um die Prozesse und deren Verhalten kennen zu lernen und
zu bewerten. Sollten mehrere Standorte existieren oder ein Deployment nicht zu
schnell realisierbar sein, kann der Zeitraum auch auf 3-4 Wochen erhéht werden.

Beachten: Nach der Erst-Installation kann der Agent etwas mehr Leistung des CPUs
fOr einen Zeitraum von 30-90 Minuten in Anspruch nehmen. In dieser Zeit
erstellt dieser den lokalen Index Uber alle von uns klassifizierten
Dokumente mit personenbezogenem Inhalt.

Auf Clients der heutigen Generationen fallt dieses jedoch kaum auf.

Auswertungen nach dem Audit-Zeitraum:

Nach dem Audit-Zeitraum geht an den Schritt die gesammelten Informationen
auszuwerten. Hierbei ist es wichtig zundchst nicht jedes kleine Detail auseinander zu
nehmen, sondern die schnell zu erkennenden Erkenntnisse zu deuten.

Aus diesem Grund unterteilen wir die Auswertung in 3 verschiedene Grade:

- Basic
- Advanced
- Expert

WatchGuard Technologies,Inc. ® Deutschland, Osterreich, Schweiz ® +49 700 92229333  [nternationaler veririeb: +1 206 613 0895 = www.watchguard.de
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Basic Auswertung:

- Uberprifen der Exploits, PUPs und Malware (auch im Verlauf)
KLASSIFIKATION ALLER AUSGEFUHRTEN UND GESCANNTEN PROGRAMME

VERTRAUENSWURDIGE PROGRAMME
MALWARE I
EXPLOITS L |
PUPS

6

MALWARE- AKTIVITAT DERZEIT BLOCKIERTE PROGRAMME WERDEN KLASSIFIZIERT

14

Vorfalle

4 6

BLOCKIERTE PROGRAMME
aufé

Computern

PUP-AKTIVITAT EXPLOIT- AKTIVITAT

Vorfalle

auf § Computern

Ausgefuhrt Mit Datenzugrift Externe Verbindungen

- Surfverhalten der User prufen und einstufen (Privates Surfen, Compliance-
Verletzungen)

Letzter Monat

WEBZUGRIFF
Nichtjugendireies Material — Sexualerziehung 1,75% | Informationstechnologie — Zusammenarbeit im Intemet 1.48% [l Unternehmen und Wirtschatt — Gehostete Unternehmensanwendungen 1,43%
M Nichtjugendfreies Material — Unterwasche und Bademode 1,39%  Bandbreite — Internettelefonie 1,34% [ Sport — Jagdsport und Schitzenvereine 1,32% [l Bildung — Bildungseinrichtungen 1,30%

Produktivitat — Online-Maklerdienst und -Handel 1,25% [l Geparkte Domane 1,25% Andere 87,48%

Die 10 am haufigsten aufgerufenen Kategorien Die 10 am haufigsten aufgerufenen Kategorien nach Computer

Kategorie Zugriffsversuche Computer Computer Kategorie Zugriffsversuche

Nichtjugendfreies Material - Sexualerziehung 321 8 WIN_DESKTOP Unternehmen und Wirtschaft - Gehostete 94
3 unt hi d

Unternehmen und Wirtschaft - Gehostete 266 8 R e

Unternehmensanwendungen WIN_DESKTOP  Nichtjugendfreies Material - Sexualerziehung 80
10

Informationstechnologie - Zusammenarbeit im Internet 260 10 -

Nichtjugendfreies Material - Unterwaische und Bademode a1 s WIN_DESKTOP  Informationstechnologie - Nicht autorisierte mobile 73
8 Marktplatze

Sicherheit - Dateien, die Kennwérter enthalten 231 7
WIN_DESKTOP Internetkommunikation - Web-Chat 7

Bildung - Bildungseinrichtungen 230 8 11

- Patch-Stand des Unternehmens bewerten
o Allgemeine Anzahl an fehlenden Patches Workstations/Server
o Kritische Programme, wie Adobe, Java, Office, Internet Browser
o Wie viele Sicherheitsrelevante Patches fehlen

ationaler veririeb: +1 206 613 0895 = www.watchg
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Version Patch

45

45

80

¢ Verfiigbare Patches
@ Das Anwenden der neuesten Patches ist fir die Sicherheit Ihres Netzwerks ausschlaggebend.
Computertyp Computer
[[J workstation . te
[ Laptop Programm
() server -
)
CVE Patch
Geben Sie eine CVE-ID ein (z. B. CVE-2018-2790)
() Computer T Gruppe  Programm
[J CJ WIN_DES [ Works .NET Framework 4.5.1 (6.3)
KTOP_10 tation
[J CJ WIN_DES [ Works .NET Framework 4.5.1 (6.3)
KTOP_10 tation
[J CJ WIN_DES [ Works  Java Runtime Environment
KTOP_10 tation 8.0

Filter

Prioritat

[J sonstige Patches (nicht
sicherheitsrelevant)

(] Kritisch (sicherheitsrelevant)

O Wichtig (sicherheitsrelevant)

() Mittel (sicherheitsrelevant)

O Niedrig (sicherheitsrelevant)

[ Keine Angabe (sicherheitsrelevant)

The .NET Framework 4.6.2 offline installer for Windows 20.07.2016
Microsoft .NET Framework 4.7.2 offline installer for Windows ~ 31.05.2018
Java 8 Update 172 17.04.2018

Veréffentlichungsdatum

Aktuell ausgenutzte Schwachstellen anzeigen [

&

Installation

() Ausstehend

() Erfordert manuellen Download

(3 Ausstehend (manuell heruntergeladen)
[J Neustart ausstehend

P

@

Nein v

Installation

Nicht herunterladbare Patches anzeigen

Prioritét
<3 Sonstige (D Ausstehend
Patches

<3 Sonstige () Ausstehend
Patches

<3 Sonstige () Ausstehend
Patches

o End-Of-Life Programme, die nach und nach abgeldst werden sollte

~

End-of-Life-Programme

Computer T Gruppe

D WIN_DESKTOP_I0 Workstation
D WIN_DESKTOP_I0 Workstation

D WIN_DESKTOP_I Workstation

1000

D WIN_DESKTOP._I Workstation

2 WIN_DESKTOP._I [ workstation

Programm
NET Framework 3.0 (x64)
NET Framework 451 (63)
NET Framework 3.0 (x64)
Microsoft Visual C++ 2008 SFI Redistributable

Notepad++ 5

Version EOL

20 1207200
45

90

50

Ubersicht der Personenbezogene Dateien verifizieren

Wie viele Dateien sind gesamt gefunden worden?
Gibt es PCs, die exorbitant viele Dateien mit Pll beherbergen
Werden diese aktuell in irgendeiner Methode kontrolliert und gegen
Diebstahl geschitzte
o Mit der Computersuche explizite Dateien suchen und prufen

DATEIEN MIT PERSONLICHEN DATEN

324 200
Dateien
28 Fep. 1 Marz 2marz 3Marz
COMPUTER MIT PERSONLICHEN DATEN
40
2 20
Computer
28 Feb, 1Mz 2Mar 3Mar

aMarz

4Marz

DATEIEN NACH ART DER PERSONLICHEN DATEN

PERSONALAUSWEISNUMMERN I
REISE] I
KREDITKART! I
BANKKONT: I
5Marz 6 Maz
FOHRE INUMMERN I
HERUNGSNUMMERN
I
I
ND NAGHNAMEN L}
———
L
5Marz 6Marz  TELEFONNUMMERN

WatchGuard Technal

naler vertrieb: +1
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- Bericht erstellen inklusive Erkennungen, Webzugriff und Spam

Geplanten Bericht hinzufiigen

Name: Neuer geplanter Berich{
Automatisch senden

Jeden Monat v um 11:00

Folgende Informationen

Berichtstyp: Managementbericht IEerichtsvcrschau MI
Daten: | Letzter Monat v I

Computer: Alle

Inhalt: Alle

e

MANAGEMENTBERICHT

INHALT

WatchGuard Technologies,Inc. ® Deutschland, Osterreich, Schweiz ® =49 700 92229333 o Internationaler veririeb: +1 206 613 0895 = www.watchguard.de
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Advanced Auswertung:

Ubersicht aller benutzten Anwendungen zeigen und Suchf&higkeit

Executed Applications

Search Filter RESET FILTER

LEGEND: ¢ childCompany { executable § machine ¢ childPath
VALUES

ﬂ."‘h}

FUNTSU

Nachvollziehbarkeit der wirklich genutzten Microsoft Office-Produkte (Lizenz)

Microsoft Office License in use @ =

LEGEND: § OfficeApplications 4 user
VALUES

DEMO\User12 s DEMO\Usert DEMO\User12
. p— | DEMO\User10
winword pow
DEMO\User9 i {

Vorhandene Software mit bekannten Exploits sollten upgedatet werden

Vulnerable applications installed ® = Vulnerable applications installed by machine w =

Search: Search:
VULNERABLE APPLICATION MACHINE COUNT VULNERABLE APPLICATION COMPANY MACHINE m
iexplore 16 12.4% chrome_exe Google Inc. WIN_LAPTOP_8 0.78%
Excel 16 12.4% chrome_exe Google Inc. WIN_SERVER_4 0.78%
msisc.exe 16 12.4% chrome_exe Google Inc. WIN_SERVER_1 0.78%
wmplayer.exe 16 12.4% chrome_exe Google Inc. WIN_LAPTOP_4 0.78%
WinWord 16 12.4% chrome_sxe Google Inc. WIN_LAPTOP_7 0.78%
chrome_exe 13 10.08% chrome_exe Google Inc. WIN_SERVER_3 0.78%

Bandbreitennutzung der Applikationen und PCs eingehend und ausgehend

Data Volume Received by applications

LecenD:  [rachmenamel) executable 4 path

VALUES:
it ‘-'

sl o CHFEME
UWINiLAPTOP_‘gQ el

©
Il

. WIN_DESKTOP.3

et | '.'.,“‘.wﬁ f
ke chreme B un
a0
~=~Emll Sa:s

WatchGuard Technologies,Inc. ® Deutschland, Osterreich, Schweiz ® +49 700 92229333 e [nternationaler veririeb: +1 206 613 0895 » www.watchguard.de
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- Kommunikationskontrolle der Applikationen nach Landern sortiert (Liegen hier
Compliance-Verletzungen vore Suspekte Kommunikation?)

I

Destinations of outbound network fraffic

- Handhabung der Dokumente mit Pll und deren Operationen (Vor allem
Delete und Copy-Paste kbnnten gravierende Auswirkungen haben)

General View

Search tter RESET FILTER

| | | | |
} op 4 machineName § user 4 Extension § document

WIN_LAPTOP_1OpeFﬁ>P_3 ‘
WIN/SERVER 1”

- Von welchen Benutzern werden viele Dateien ins Internet hochgeladen oder
auf externe Laufwerke transferiert

Users involved in exfilfration operations

®
©

® =

O T "
DISABLED BOTH 50.00%
El EXFILTRATION 56 28.57%
EXFILTRATION 28 14.29%

EXFILTRATION 14 7.14%

- Gibt es Tage an denen eine erhdhte Menge an Dateien exfiltriert wurden?

Number of operations with files at risk of exfiltraftion © =

23
| 2019/03/02 00:00:00

@ EXFILTRATION 24.00

22,5 @ BOTH 14.00
20
WatchGuard Technologies,Inc. ® Deutschland, Osterreich, Schweiz ® +49 700 92229333 e [nternationaler veririeb: +1 206 613 0895 » www.watchguard.de
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Expert Auswertung:

In der héchsten Ebene der Auswertung werden mit Queries und Analysen innerhalb
der Tabellen selbst Verfahren. Die Abfragen selbst kénnen im Nachhinein auch als
Alarm definiert werden, sodass von einem Auditing in einen aktives Alerting
gewechselt wird. Welche Sachen hierbei in Erfahrung gebracht werden sollen, hé&ngt
jedoch sehr stark vom Unternehmen und deren (Compliance-)Richtlinien ab.

Data ch
oem panda edp
Administration paps

Advanced Reporti

Data Control  $3

Aerts
Preferences
v ops(2)
Social Intelligence

Log Out

Nachfolgend werden ein paar Queries und Filterungen vorgestellt, die Ihnen
maogliche Probleme im Netfzwerk darbieten und im Audit-Service standarisiert werden
kdnnen.

RDP-Verbindungen kontrollieren:

In vielen Szenarien wird RDP noch immer alles eines der ersten Eingangstiren genutzt,
um Angriffe auf Unternehmen zu fahren. In der Tabelle socket Uberwachen wir alle
ausgefUhrten Prozesse und ihre Verbindungen hinsichtlich eigener IP und der Ziel IP.
Treten hier beispielsweise IPs auf, die nicht aus inrem lokalen Netzwerk stammen oder
aus einem validen Ziel im Internet, besteht hier ein mogliches Fehlverhalten, das in
inrem Hause auftaucht.

2019021041242~ To | | 2019103106 13:02 D eI BE & § SwVYbEH &

> remotePort=3389  f £316)

: | machine ¢ | machinelp & | user < | hash & | driveType © | path ¢ | protocol & | remotePort ¢ | direction ¢ | (&) remot.. G | localPort < | locallP & | validSig

WIN_LAPTOP. 7  192168.012  DEMO\User.. = 8E75B1112C374EBDFI8FD640DA2F06 - 9 1 false
= Highlight  Expand/Shrink Hide
WIN_LAPTOP_7 = 192.168.0.12 DEMO\User... = 8E75B1112C374EBDF18FD640DA2F065) 1 false
ocket remotelP

WIN_LAPTOP_ 7 ~ 102168.012  DEMO\User.. ~B8E7SB1112C374EBDFIBFD640DA2F065 : 1 false

WIN_LAPTOP_ 7  192168.012  DEMO\User.. = 8E7SE1112C374EBDFIBFD640DA2F06S 1 false

WIN_LAPTOP_7 = 192.168.0.12 DEMO\User... = 8E75B1112C374EBDF18FD640DAFO68 10 distinct values s false

WIN_LAPTOP_7  192168.012  DEMO\User.. = 8E7SB1112C374EBDFIBFD640DA2F065 192168117 2000% | false

WIN_LAPTOP.7  192168.012  DEMO\User.. ~BE7SB1112C374EBDFIBFD640DA2F06S 1 false
17216.0.77 13.33%)

'WIN_SERVER_2 192.168.0.2 DEMO\User2 33D679D5CC80CCCBE7B4CC588DA12 1 false

WIN_SERVER_2 ~ 192.168.02 DEMO\User2 | 33D679D5CC80CCC8E784CC588DA12 172186514 1333%) | false

WIN_SERVER_2  192168.0.2 DEMO\User2  33D679D5CC80CCCSE784CC588DA12 172.20106.28 3339 | false

WIN_SERVER 3 19216803 DEMO\User3 = 98CO4A60A10777D89B569636C55FED] 1 false
% 17216.071 (6.67%)

WIN_SERVER 3 192168.0.3 DEMO\User3 | 98C0O4A60A10777D99B569636C55FED] 1 false

WIN_SERVER 3 192.168.0.3 DEMO\User3 = 98C04A60A10777D99B569636C55FED] 17216076 667%) | false

WIN_SERVER 3 192168.03 DEMO\User3 | 98CO4A60A10777D99B569636C55FED] m » 1722010627 c67%) | false

WIN_LAPTOP_ 7 192168012  DEMO\User.. ~SE7SB1112C37AEBDFIBFD640DA2F0655  Fixed SYSTEM \mstsc.exe TCp 3389 Bidi 1 false
1723137 (6.67%)

WIN_LAPTOP_7 = 192.168.0.12 DEMO\User... = 8E75B1112C374EBDF18FD640DA2F0655 Fixed SYSTEM[\mistsc exe Tce 3389 Bidi 1 false

WIN_LAPTOP_7 ~ 192168012  DEMO\User.. = 8E75BI112C374EBDF18FD640DA2F0655  Fixed SYSTEM\mstsc.exe Tcp 3389 Bidi 102168124111 (667%) | false

WIN_LAPTOP_7 = 192.168.0.12 DEMO\User... = 8E75B1112C374EBDF18FD640DA2F0655 Fixed SYSTEM[\mstsc exe Tcp 3389 Bidi 192.168.124.113 6.67%) | false

WIN_LAPTOP 7  192168.012  DEMO\User.. B8E7SB1112C374EBDFIBFD640DA2F0655 Fixed SYSTEM \mstsc.exe Tcp 3389 Bidi L false

WatchGuard Technologies,Inc. ® Deutschland, Osterreich, Schweiz » <49 700 92229333 » ernationaler veririeb: +1 206 613 0895 = www.watchguard.de
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Solche Abfragen kdnnen mit einem Query Editor erstellt werden oder auch Uber die
Drop-Down und Filter-Methodik ohne SQL-Statements. Hier sollte suspekte
Erkenntnisse in Frage gestellt und anschlieBend gemeinsam verifiziert werden.

Profung ausgefuhrt Programme:

Prufen Sie ihr Netzwerk nach Programmen, die oftmals fur schadliche Interaktionen
genutzt werden und ob diese ggfs. auf Dateien zugegriffen haben. Sie kdnnen dieses
in der socket und monitoredopen Tabelle gegenprUfen, sowie die dazugehdrigen
eingeloggten User erkennen.

2019/02/04 13:55 To 2019/03/06 13:55

< BACK »

DB EBEEBALAF BSRVEY &
BLE

parentPath 2 Powershellexe
=

& | parentHash ¢ | parentPath & | parentvalidSig ¢ | parentCompany & | parentCat ¢ | parentMWName & | childPath & | loggedUser

00016  AAC20E2DCOEFFS2EQ1F9672B11144365 PROGRAM_FILES|\morilla firefox|firefox exe QUERY EDITOR = IS #XLS PANDASOFT\bgoni
00016  AAC20E2DCOEFF52E91F9672B11144365 PROGRAM_FILES|\mozilla firefox|firefox exe f panda . paps .moni toredop #PDF PANDASOFT\bgoni
‘tPath -> "Pi hell
00016 AAC20E2DCOEFF52E91F9672B11144365 PROGRAM_FILES|\mozilla firefox\firefox.exe #XLS PANDASOFT\bgoni
00016  AAC20E2DCOEFF52E91F9672B11144365 PROGRAM_FILES|\mozilla firefox|firefox exe #PDF PANDASOFT\bgoni
00016 12896823FB95BFB3DCIBA6BCAEDCI923 WINDOWS|\explorer.exe #PDF PANDASOFT\bgoni
00016  12806823FBO5BFB3DCIBAEBCAEDCIS23  WINDOWSI\explorer.exe #PDF PANDASOFT\bgoni
00016 12896823FBO5BFB3DCIBA6BCAEDCI923 WINDOWS|\explorer.exe #PDF PANDASOFT\bgoni
00016  12806823FBO5BFB3DCIBAEBCAEDCIS23  WINDOWSI\explorer.exe #PDF PANDASOFT\bgoni
00016 12896823FBO5BFB3DCIBA6BCAEDCI923 WINDOWS|\explorer.exe #PDF PANDASOFT\bgoni
00016  12806823FBOSBFB3DCIBAEBCAEDCIS23  WINDOWSI\explorer.exe #PDF PANDASOFT\bgoni
00016 12896823FB95BFB3DCIBA6BCAEDCYI923 WINDOWS|\explorer.exe = #PDF PANDASOFT\bgoni
00016  12806823FBOSBFB3DCIBAEBCAEDCIS23  WINDOWSIexplorer.exe = #PDF PANDASOFT\bgoni
00016  12806823FBOSBFBIDCOBAEBCAEDCIS23  WINDOWS\explorer.exe m #PDF PANDASOFT\bgoni
00016 12896823FB95BFB3DCIBA6BCAEDCIS23 WINDOWS|\explorer.exe ; ¥ #PDF PANDASOFT\bgoni

Beispiele fUr dies kdnnten sein:

- Tor.exe -> Prozess fur das Tor-Netzwerk
- Bittorrent.exe -> Wird in vielen Fallen fUr Datei-Transfers genutzt
- Powershell.exe -> 26% aller Angriffe werden mit dieser durchgefUhrt

- Winlogon.exe -> Erhdhte Anmeldeversuche erkennen (Penetration)

Kommunikation in andere L&nder:

PrGfen Sie, welche Applikationen in welche Ldnder kommunizieren, in dem Sie eine
Tabelle Stadt und Land der Tabelle socket anhand der Geolokation der RemotelP
hinzufUgen. Dieses kann stark zum Verst&ndnis der Netzstruktur helfen und Uber
welche Server Sie bzw. ihre Software kommuniziert.

Moglicherweise werden so Kommunikationen aufgedeckt, die mit inrer Compliance
im Zuge der DSGVO oder auch dem CLOUD Act nicht zu Stande kommen sollten
oder Fragen zur einer Kommunikation made in Europe aufwerfen.

WatchGuard Technologies, Inc. » De watchguard.de
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2019/02/04 12:42 | 2019/03/06 13:02 EoN 7] BE LA # S%Yle®m &
remotePort = 3389 >
>
& | driveType € | path & | protocol & | remotePort & | direction O | remotelP < | localPort & | locallP ¢ | validSig < | company ¢ | category & | mwName & | firstCategory &

ASFOCIAIBEDO2DISFC PROGRAM_FILESX86]\. 951729444

DF18FD640DA2F0655 Fied SYSTEM[\mstsc.exe Tcp 3389 Bidi 17216076 Iware
AOFOCIAGBEDO2DISFC  Fixed PROGRAM_FILESX86]\. ICMP 80 Bidi 1955781152 Iware
AOFOCIASBEDO2DISFC  Fixed PROGRAM_FILESX86|\. ICMP 80 Bidi 75126182166 Iware
AOFOCIAGBEDOZDISFC  Fixed PROGRAM_FILESXE6|\. IcMP 80 Bidi 204.154.110.224 Iware
AGFOCIASBEDODISFC  Fixed PROGRAM_FILESX86]\. ICMP 80 Bidi 184173160.130 Iware

Operation
76EDAFEFICIEA40ATD  Fixed SYSTEM[\suchost.exe uop 52560 up null P Iware
standard  custom Geolocated Country (mmcountry)
AOFOCIAGBEDO2DISFC  Fixed PROGRAM_FILESX86]\. ICMP 80 Bidi 37252162105 Iware
AOFOCIAYBEDO2DISFC Fixed PROGRAM_FILESX86|\. ICMP 80 Bidi 7224717243 Arguments ‘ Iware
AOFOCIAGBEDOZDISFC Fixed PROGRAM_FILESXB6|\. IcMP 80 Bidi 54.2311617 Ip e s s s e P ware
system number - o
ASFOCIASBEDODISFC  Fixed PROGRAM_FILESX86]\. ICMP 80 Bidi 37.252162.245 Iware
AQFOC1A9BEDO2D1SFC Fixed PROGRAM_FILESX86|\. ICMP 80 Bidi 3118622927 Geolocates an ip and returns the city Iware
AOFOCIAGBEDO2DISFC  Fixed PROGRAM_FILESX86]\. ICMP 80 Bidi 54.230.60.81 Geolocates an fp and returms the connection iware
AFOCIAIBEDO2DISFC Fixed PROGRAM_FILESXS6I\..  ICMP 80 Bidi 54246763 null null false  SPeed categery Goodware
AOFOCIAGBEDOZDISFC  Fixed PROGRAM_FILESXE6|\. IcMP 80 Bidi 54767075 nuill null falle | Geolocates an ip and returns the coordinates Goodware
AGFOCIASBEDODISFC  Fixed PROGRAM_FILESX86]\. ICMP 80 Bidi 691712570 null null false Goodware
Geolocates an ip and returns the country

AOFOCIAOBEDO2DISFC Fixed PROGRAM_FILESX86]\. IcMP 80 Bidi 23521187.82 null null false Goodware

Nicht gestattete Zugriffe auf Dokumente:

In vielen Unternehmen gibt es bestimmte Verzeichnisse, die nur mit bestimmten
Berechtigungen zugreifbar sein sollten. Kritisch wird es hier immer, wenn
personenbezogene Informationen enthalten sind. Zur Einhaltung dieser Richtlinien
kédnnen Sie in der Tabelle edp.ops Uberprufen, ob ein nicht gestatteter Benutzer auf
dieses Laufwerk zugegriffen hat:

2018/071011:00 /| Forever DEEE LT S9YUYE®
documentPath = C\Users\student03\Documents X & user=ACADEMY\Student03 /'

& | fatherHash & | fatherPath & | fatherCat | documentPath & | documentName ¢ | docu
NT-AUTORITAT\SYSTEM Unknown 10802 Open DOE21CBFIE6AB7B47AFFD39EASFAZBEE C:\Windows\system32\SearchProtocolHost exe ‘Goodware C 00000}
NT-AUTORITAT\SYSTEM  Unknown 10802 Open DOE21CBFIEGAB7BATAFFD3SEASFAZBEE  C:\Windows\system32\SearchProtocolHostexe  Goodware | G dresse.od 00000}
NT-AUTORITAT\SYSTEM | Unknown 10802 Open DOE21CBFOEGAS7BAAFFDIOEASFAZBEE  C:\Windows\system32\SearchProtocolHostexe  Goodware | G dresse.od 00000}
NT-AUTORITAT\SYSTEM Unknown 10802 Open DOE21CBFIE6AB7B47AFFD39EASFAZBEE C:\Windows\system32\SearchProtocolHost exe ‘Goodware C 00000}
NT-AUTORITAT\SYSTEM  Unknown 10802 Open D9E21CBFOEGAB7BAZAFFD3SEASFAZBEE  C:\Windows\system32\SearchProtocolHostexe  Goodware | G dresse.od 00000}
NT-AUTORITAT\SYSTEM  Unknown 10802 Open DOE21CBFOEGAS7BAAFFDIOEASFAZBEE  C:\Windows\system32\SearchProtocolHostexe  Goodware | G dresse.od 00000}
NT-AUTORITAT\SYSTEM Unknown 10802 Open D9E21CBFIE6AB7BATAFFD3GEASFAZBEE. C:\Wir exe ‘Goodware C: 00000}

=1 x |

From oen.panda.<dp. ops
where documentPath "C:\\Users\\student®3\\Documents"
r != "ACADEMY\\Student@3"

Query successfully run m
B

. WL
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Exfiltrierte Dateien aus lokalem Verzeichnis:

Aufbauend auf das vorherige Szenario gibt es auch Laufwerke und Ordner, von
denen keine Dokumente nach auBen weichen durfen. Sie kdnnen relativ einfach
Uber die Filterung oder auch dem Query Editor eine Abfrage eines Verzeichnisses
erstellen, sobald Dateien mit Pll exfiltriert wurden.

EVENTS PER(5 MINS) | auto @ ogrmmicscae @  Rucoums [IEFETVELTT] @  Auwonuing
2018/07/10 10:00 Forever DBEEE &L T STHED &
documentPath = C: ieb\Desktop ) ® exfilirationFlag ~ EXFILTRATION /' <
- L
& | exfiltrationFlag $ | docSize $ | op & | fatherHash & | fatherPath & | fatherCat £ | documentPath & | documentName {|
dent01 EXFILTRATION 260 Open CB2AIC2EA227F0338E7FSABBCO3CIDEE  C:\Program Files (x86)\Google\C i Goodware cal Desktop txt
dent01 EXFILTRATION 12453 Open CB2AIC2EA227F0338E7FSABRCOSCIDGE  C:\Program Files (xB6)\Google\Chrome\Application\chrome exe Goodware CA\Users\Vertrieb\Desktop APs odt
I Getting from 2018-07-11 11:33:00.000
QUERY EDITOR =l
from oem la.edp.ops.
uher: = c s\\Vertrieb\\Desktop”
E TTON
oo [N

Nachfolgend noch ein paar Queries und deren Funktion, die ebenfalls angewendet
werden koénnen:

//Traffic-Verbot nach Russland auBBer Microsoft-Applicationen
from oem.panda.paps.socket
select mmcountry(remotelP) as Country
where Country = "RU",
company !="Microsoft Corporation"

//Download von ausfuhrbaren PE-Files
from oem.panda.paps.urldownload
select lower(url) as url_lower
where has(url_lower, "nttp://", "https://").
has(url_lower, ".exe", ".dll", ".sct", ".hta", ".vbs", ".ps1", ".ixt", ".ps2")

.
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//Remote Connection Tools gefunden
from oem.panda.paps.ops
select lower(params) as params_low,
lower(childPath) as child_low,

lower(parentPath) as parent_low
select peek(parent_low, re("\\\\ (\\w+\\w+)$"), 1) as Exec_low
where has(Exec_low, "aa_v3.exe", "g2comm.exe", "g2fileh.exe", "g2host.exe",

"g2mainh.exe", "g2printh.exe", "g2svc.exe", "g2tray.exe", "gopcsrv.exe”, "logmein.exe",

"teamviewer.exe", "winvnc.exe", "mstsc.exe", "radmin3.exe", "Imiignition.exe",

“Imiguardiansvc.exe", "termsrv.exe", "famitrfc.exe"”, "awrem32.exe", "awhost32.exe",

"smpcsetup.exe", "showmypc.exe", "teamviewer_desktop.exe",
"teamviewer_service.exe", "feamviewerhost.exe", "dwrcs.exe", "vncviewer.exe",
"winvncsc.exe", "strwinchat.exe", "clientoobe.exe", "strwinclt.exe", "vnc.exe")

group every 30m by Exec_low, parentCompany

every —

from oem.panda.paps.ops
select lower(params) as params_low,
lower(childPath) as child_low,

lower(parentPath) as parent_low

select peek(parent_low, re("\\\\ (\\w+\\w+)$"), 1) as Exec_low

where has(child_low, "aa_v3.exe", "g2comm.exe", "g2fileh.exe", "g2host.exe",

"g2mainh.exe", "g2printh.exe", "g2svc.exe", "g2tray.exe", "gopcsrv.exe”, "logmein.exe",
"teamviewer.exe", "winvnc.exe", "mstsc.exe"”, "radmind.exe", "Imiignition.exe",
“Imiguardiansvc.exe", "termsrv.exe", "famitrfc.exe", "awrem32.exe", "awhost32.exe",

"smpcsetup.exe", "showmypc.exe", "teamviewer_desktop.exe",
"teamviewer_service.exe", "teamviewerhost.exe", "dwrcs.exe", "vncviewer.exe",
"winvncsc.exe", "strwinchat.exe", "clientoobe.exe", "strwinclt.exe", "vnc.exe")

group every 30m by parentCompany, child_low
every -



< panda

a WatchGuard brand

Guides for Users and Partners
— Audit Service

Angriffsszenarien nach MITRE
Cscript.exe
Binary wird benutzt um Scripte in Windows auszufUhren.
Mitre:T1096

from oem.panda.paps.ops
select lower(parentPath) as parent_low,
lower(childPath) as child_low,
lower(params) as param_low
select parent_low -> "cscript" as parent_found,
child_low ->"cscript" as child_found,
parent_found or child_found as parent_or_child_found
where parent_or_child_found = true
where param_low ->".vbs"

Certutil.exe

Windows binary wird zum Handeln von Zertifikaten benutzt.

Mitre:T1105
Mitre:T1027
Mitre:T1140

from oem.panda.paps.ops

select lower(parentPath) as parent_low,
lower(childPath) as child_low,
lower(params) as param_low

select parent_low ->"certutil" as parent_found,
child_low ->"certutil" as child_found,
parent_found or child_found as parent_or_child_found

where parent_or_child_found = true,
has(param_low, "-urlcache", "-split", "http", "ftp", "-encode", "-decode")



